Na temelju ¢lanka 15. toCke 3. Zakona o provedbi Uredbe (EU) 2022/2554 o digitalnoj
operativnoj otpornosti za financijski sektor (Narodne novine br. 136/24) i ¢lanka 15. to¢ke 1.
Zakona o Hrvatskoj agenciji za nadzor financijskih usluga (Narodne novine br. 140/05, 154/11
i 12/12) Upravno vijeCe Hrvatske agencije za nadzor financijskih usluga na sjednici odrzanoj
11. srpnja 2025. godine donosi

SMJERNICE
U SVEZI S IZVJESTAVANJEM HANFA-e O ZNACAJNIM IKT INCIDENTIMA | OZBILJNIM
KIBERNETICKIM PRIJETNJAMA PUTEM NACIONALNE PLATFORME ZA
PRIKUPLJANJE, ANALIZU | RAZMJENU PODATAKA O KIBERNETICKIM
PRIJETNJAMA | INCIDENTIMA

OPCE ODREDBE
Clanak 1.

(1) Ovim Smjernicama odreduju se pojedinosti u svezi s izvjeStavanjem Hrvatske agencije za
nadzor financijskih usluga (dalje u tekstu: Hanfa) o znac¢ajnim IKT incidentima i ozbiljnim
kiberneti¢kim prijetnjama putem nacionalne platforme za prikupljanje, analizu i razmjenu
podataka o kibernetiCkim prijetnjama i incidentima (dalje u tekstu: Platforma PiXi).

(2) Osim u slu¢ajevima kada je drugacije odredeno, termini koriSteni u ovim Smjernicama
imaju isto znaCenje kao i u Zakonu o provedbi Uredbe (EU) 2022/2554 o digitalnoj
operativnoj otpornosti za financijski sektor (dalje u tekstu: Zakon).

(3) Ove Smjernice odnose se na subjekte nadzora iz ¢lanka 8. tocke 1. i toCke 2. Zakona
(dalje u tekstu: subjekti nadzora).

Clanak 2.

(1) Subjekti nadzora duzni su izvjeStavati Hanfu o zna€ajnim IKT incidentima putem Platforme
PiXi, koja je uspostavljena zakonom kojim se ureduje kiberneticka sigurnost.
IzvjeStavanjem Hanfe o znacajnim IKT incidentima putem Platforme PiXi ujedno se
izvjeStava i CSIRT.

(2) Koristeci Platformu PiXi subjekti nadzora dobrovoljno izvjeStavaju i o ozbiljnoj kibernetickoj
prijetniji.

(3) PrekrSajne odredbe povezane s procesom upravljanja IKT incidentima definirane su
tockama 56. do 65. Clanka 19. Zakona.
PRISTUP PLATFORMI PIXI | DODJELA OVLASTENJA
Clanak 3.
(1) Pristup Platformi PiXi za pravne osobe subjekte nadzora omogu¢ava CARNET na temelju

obavijesti Hanfe. Platformi PiXi pristupa se putem Nacionalnog identifikacijskog i
autentifikacijskog sustava (NIAS) u skladu s uputama koje donosi CARNET.



(2) Za pravne osobe subjekte nadzora CARNET provodi postupak ukidanja pristupa Platformi
PiXi na temelju obavijesti Hanfe. Obavijest o ukidanju pristupa Platformi PiXi Hanfa
dostavlja i subjektu nadzora.

(3) Upute za pristup Platformi PiXi, koje uklju€uju i opis procesa dodjele ovlasti, dostupne su
subjektima nadzora na pocetnoj stranici Platforme PiXi (https://pixi.carnet.hr).

Clanak 4.

(1) Osoba ovlastena za zastupanje subjekta nadzora putem usluge e-Ovlastenja omogucava
pristup Platformi PiXi osobama koje ¢e u ime tog subjekta prijavljivati znacajne IKT
incidente i ozbiljne kiberneticke prijetnje.

(2) Dodjeljivanjem e-Punomoci (dodjela ovlasti fiziCkim osobama za kreiranje prava pristupa
Platformi PiXi u ime pravnog subjekta) osoba ovlastena za zastupanje subjekta nadzora
imenuje osobu odgovornu za upravljanje korisni¢kim racunima na Platformi PiXi (dalje u
tekstu: administrator).

(3) Administrator mora biti zaposlenik subjekta nadzora, a subjekt moze imenovati najviSe dva
administratora. Administrator operativnho dodjeljuje i ukida prava pristupa korisnicima
Platforme PiXi te moze istovremeno biti i korisnik Platforme PiXi.

(4) Administrator ima ovlasti davati e-Punomo¢i za pristup Platformi PiXi drugim osobama
(dalje u tekstu: korisnici). Ovisno o dodijeljenim pravima pristupa Kkorisnici imaju
mogucnost unositi izvje§¢a o znac€ajnim IKT incidentima i ozbiljnim kiberneti¢kim
prijetnjama.

(5) Korisnici mogu biti zaposlenici subjekta nadzora ili zaposlenici tre€ih strana pruzatelja IKT
usluga. Subjekt nadzora ostaje krajnje odgovoran za pravovremeno i cjelovito
izvjeS€ivanje o znacajnim IKT incidentima.

1IZVJESTAVANJE O ZNACAJNIM IKT INCIDENTIMA
Clanak 5.

(1) Subjekti nadzora provode klasifikaciju IKT incidenata u skladu s klasifikacijskim kriterijima
i pragovima znacajnosti propisanim u Delegiranoj uredbi Komisije (EU) 2024/1772 od 13.
ozujka 2024. o dopuni Uredbe (EU) 2022/2554 Europskog parlamenta i Vije¢a u pogledu
regulatornih tehnickih standarda kojima se utvrduju kriteriji za klasifikaciju IKT incidenata
i kibernetickih prijetnji, pragovi znacajnosti i pojedinosti izvjeS¢a o znacajnim incidentima.

Clanak 6.

(1) Ako subjekt nadzora na temelju provedene klasifikacije utvrdi da je IKT incident znacajan,
ispunjava obrazac izvjeS§¢a o znaCajnom IKT incidentu. Obrazac se ispunjava na
engleskom jeziku.

(2) Obrazac izvje$¢a o znaCajnom IKT incidentu dostupan je na mreznoj stranici Hanfe u
poglavlju ,Smjernice i obrasci na poveznici https://www.hanfa.hr/regulativa/digitalna-
otpornost/.



(3) Subjekti nadzora ispunjavaju obrazac izvjeS¢a o zna€ajnom IKT incidentu u skladu s
uputama za izvjeStavanje o znacajnim incidentima iz Priloga Il. Provedbene uredbe
Komisije (EU) 2025/302 od 23. listopada 2024. o utvrdivanju provedbenih tehnickih
standarda za primjenu Uredbe (EU) 2022/2554 Europskog parlamenta i Vije¢a u pogledu
standardnih predlozaka, obrazaca i postupaka koje financijski subjekti koriste za
izvjeScivanje o znacajnom IKT incidentu i obavjeScivanje o ozbiljnoj kiberneti¢koj prijetn;ji.

(4) Ispunjeni obrazac izvje$¢a o zna¢ajnom IKT incidentu subjekti nadzora dostavljaju Hanfi
putem Platforme PiXi u propisanim rokovima. U slu¢aju dostavljanja nepotpunog obrasca
izvie§¢a o znacajnom IKT incidentu Hanfa moze zatraZiti njegovu dopunu, a subjekti
nadzora obvezni su bez odgode postupiti po zahtjevu i dostaviti novu verziju izvje$c¢a
putem Platforme PiXi.

(5) Nakon potvrde primitka Hanfa pravodobno prosljeduje poéetnu obavijest te prijelazno i
zavrino izvjedc¢e o zna¢ajnom IKT incidentu nadleznom europskom nadzornom tijelu.

Clanak 7.

(1) Rokovi za dostavu pocetne obavijesti te prijelaznog i zavrSnog izvjeSéa propisani su u
Clanku 5. Delegirane uredbe Komisije (EU) 2025/301 od 23. listopada 2024. o dopuni
Uredbe (EU) 2022/2554 Europskog parlamenta i Vije€¢a u pogledu regulatornih tehni¢kih
standarda kojima se utvrduju sadrzaj i rokovi za pocetnu obavijest, prijelazno i zavrsno
izvie§¢e o znacajnim IKT incidentima te sadrzaj dobrovoljne obavijesti o ozbiljnim
kibernetic¢kim prijetnjama.

Clanak 8.

(1) Postupak dostave izvjeSéa putem Platforme PiXi opisan je u dokumentu ,Korisni¢ke upute
za Platformu PiXi (DORA obveznici)“, koji je dostupan subjektima nadzora unutar
Platforme PiXi.

1IZVJESTAVANJE O OZBILJNIM KIBERNETICKIM PRIJETNJAMA
Clanak 9.

(1) Subjekti nadzora provode klasifikaciju ozbiljnih kiberneti¢kih prijetnji u skladu s
klasifikacijskim kriterijima i pragovima znacajnosti propisanim Delegiranom uredbom
Komisije (EU) 2024/1772 od 13. oZujka 2024. o dopuni Uredbe (EU) 2022/2554 Europskog
parlamenta i VijeCa u pogledu regulatornih tehnickih standarda kojima se utvrduju kriteriji
za klasifikaciju IKT incidenata i kiberneti¢koj prijetnji, pragovi znacajnosti i pojedinosti
izvjeS¢a o znacajnim incidentima.

Clanak 10.

(1) Ako subjekt nadzora na temelju provedene klasifikacije utvrdi da je kibernetiCka prijetnja
ozbiljna, ispunjava obrazac obavijesti o ozbiljnoj kiberneti¢koj prijetnji. Obrazac se
ispunjava na engleskom jeziku.

(2) Obrazac obavijesti o ozbiljnoj kiberneti¢koj prijetnji dostupan je na mreznoj stranici Hanfe
u poglavlju ,Smjernice i obrasci“ na poveznici https://www.hanfa.hr/regulativa/digitalna-
otpornost/.



(3) Subjekti nadzora ispunjavaju obrazac obavijesti o ozbiljnoj kibernetic¢koj prijetnji u skladu
s uputama za obavjeScivanje o ozbiljnim kibernetickim prijetnjama iz Priloga IV.
Provedbene uredbe Komisije (EU) 2025/302 od 23. listopada 2024. o utvrdivanju
provedbenih tehniCkih standarda za primjenu Uredbe (EU) 2022/2554 Europskog
parlamenta i Vije¢éa u pogledu standardnih predlozaka, obrazaca i postupaka koje
financijski subjekti koriste za izvjeSc¢ivanje o znacajnom IKT incidentu i obavjeS¢ivanje o
ozbiljnoj kibernetickoj prijetnii.

(4) Ispunjeni obrazac obavijesti o ozbiljnoj kiberneti€¢koj prijetnji subjekti nadzora dostavljaju
Hanfi putem Platforme PiXi. U slu€aju dostavljanja nepotpunog obrasca obavijesti o
ozbiljnoj kibernetic¢koj prijetnji Hanfa moze zatraziti njegovu dopunu, a subjekti nadzora
duZni su postupiti po zahtjevu i dostaviti novu verziju putem Platforme PiXi.

(5) Nakon potvrde primitka Hanfa prosljeduje obavijest o ozbiljnoj kiberneti¢koj prijetniji
nadleznom europskom nadzornom tijelu.
ALTERNATIVNI NACIN IZVJESTAVANJA
Clanak 11.
(1) U iznimnim slu€ajevima kada Platforma PiXi nije dostupna subjekti nadzora dostavljaju
obrasce o znacajnim IKT incidentima i ozbiljnim kiberneti¢kim prijetnjama putem sustava
za dostavu podataka u elektroniCkom obliku kroz izvjestaj DORA-IR. Navedene obrasce

subjekti popunjavaju u skladu s ovim Smjernicama.

(2) Tehni¢ka uputa za prijavu i rad sa sucCeljem sustava za dostavu podataka u elektroni¢kom
obliku dostupna je na pocetnoj stranici sustava na poveznici https://reports.hanfa.hr/.

ZAVRSNA ODREDBA
Clanak 12.

(1) Ove Smijernice stupaju na snagu 14. srpnja 2025. godine te se objavljuju na internetskim
stranicama Hanfe.
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